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RESUMO: O presente artigo visa demonstrar a vigéncia de todo arca-
bougo principioldgico e normativo da privacidade e da protegdo de dados pessoais
dos consumidores no Brasil, e dos imperativos de tratamentos adequados desses
dados, em razdo do seu recepcionamento no ordenamento juridico desde muito
antes da promulgacdo da Lei Geral de Prote¢do de Dados Pessoais.
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INTRODUCAO: A QUESTAO RELEVANTE

Quando exerci a capacidade postulatoria para reclamar em juizo' a res-
ponsabilizacdo de uma das maiores empresas da construgdo civil brasileira, pela
violagdo dos dados pessoais e sensiveis de um consumidor, 0 s6cio nominal de
meu escritorio, aquela era a primeira vez que alguém fazia isso no Brasil. Ain-
da perpassava o imaginario de muitos, dividas acerca da vigéncia da matéria
abragada pelo entdo novel diploma da Lei Geral de Protecdo de Dados Pessoais
(LGPD)?, e muito se falava em quando se daria a sua vigéncia. Parecia haver uma
continua e ansiosa espera.

1 Ref.: ‘Agdo de Obrigagdo de Fazer c¢/c Indenizagdo por danos morais ¢/c Tutela de Urgéncia Li-
minar em razao de Tratamento inadequado de dados — divulgagao néo autorizada’, processo n®. 1080233-
94.2019.8.26.0100, em tramite na 13* Vara Civel do Foro Central da Comarca de Sdo Paulo, Tribunal de
Justica do Estado de Sdo Paulo. Acdo ajuizada em 16/08/2019, um ano apds a promulgagdo da LGPD.
2 BRASIL, Lei Federal n°. 13.709/2018 ‘Lei Geral de Protegdo de Dados Pessoais’. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm.
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E que naquele momento, a LGPD apenas se avizinhava. Promulgada pelo
presidente interino, Michel Temer, em 14 de agosto de 2018, e publicada no dia
seguinte, a previsao original para a entrada em vigor era apos 18 (dezoito) meses
da data de sua publicacdo, portanto, fevereiro de 2020. O texto original, no entan-
to, previa a regulagdo e fiscalizagdo das questdes de privacidade no Brasil por uma
“Autoridade Nacional de Protecdo de Dados” (ANPD) que, no entanto, ainda ndo
havia sido criada.

Com a aprovagdo da Medida Provisoria n°. 869/20183, que tinha como
objetivo estabelecer os regramentos para a criagdo da ANPD, a vigéncia da LGPD
também restou alterada, dessa vez estipulada de forma bipartida: em 28 de dezem-
bro de 2018 entrariam em vigor os ditames de criagdo da “Autoridade Nacional de
Protecdo de Dados”, e apds 24 (vinte e quatro) meses da data da sua publicacdo
originaria, os demais artigos.

Portanto, os Poderes Executivo e Legislativo federais pareciam intentar
a prorrogacao dos ditames legais da protecao dos dados e da privacidade, tendo
em vista que com a nova determinacao a lei em si entraria em vigor somente seis
meses depois da primeira previsdo: agosto de 2020 — portanto, dois anos apds a
sua originaria promulgacao.

Note-se que aquela época o General Data Protection Regulation (GDPR),
regulamento geral de protecdo de dados europeu, ja estava em vigor e trazia ao
mundo os exemplos dos ditames atualizados da privacidade e do respeito aos da-
dos do consumidor como principios norteadores das novas relagoes de consumo
na era digital, no ambito da Unido Europeia. E dizemos “ditames atualizados”,
porque ja vigiam em paises europeus atos regulatorios os mais variados sobre a
protecao de dados pessoais dos cidaddos. O estado brasileiro, portanto, aderia ao
movimento, mas tentava frear a sua efetiva vigéncia.

Todavia, enquanto os debates pareciam se avolumar sobre quando se daria
a vigéncia efetiva da legislacao de dados e o que as empresas deveriam fazer para
se adequar aquele novo sistema, parecia haver uma omissdo generalizada sobre
a vigéncia efetiva das normas principioldgicas que garantem ao consumidor no
Brasil, a protegdo de seus dados pessoais, o respeito a finalidade contratada no tra-
tamento, e a autodeterminag@o informativa, assim como tantos outros principios
que a LGPD nao trouxe originalmente, mas apenas balizou.

E no caso do s6cio nominal de meu escritorio, os danos, as perturbagoes
da paz familiar e os assédios gerados diariamente a partir da violagdo de seus da-
dos pela empresa a quem os confiou originalmente, como consumidor, nos dava
um Unico imperativo e fazia erigir uma questdo relevante, apos iniimeras tentati-
vas de resolucdo amigavel da controvérsia: a judicializacdo da matéria.

3 Essa Medida Provisoria foi promulgada como Lei Federal n°. 13.853/2019, pelo Congresso
Nacional.
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Como ¢ sabido, o direito ndo socorre aos que dormem, ¢ era preciso fazer
algo imediatamente. E foi o que fizemos. Posteriormente, com o advento da Pan-
demia do SARS-Cov-2 (Covid-19), mais uma vez a vigéncia da LGPD restaria
em pauta, por meio da Medida Provisoria n°. 959/2020%, que buscava postergar a
vacatio legis até 03 de maio de 2021, com essa exposi¢ao de motivos®:

Esta mesma Medida Provisoria também propde o adiamento da en-
trada em vigor dos dispositivos previstos na Lei Geral de Protegdo
de Dados em consequéncia de uma possivel incapacidade de par-
cela da sociedade em razdo dos impactos econdmicos e sociais da
crise provocada pela pandemia do Coronavirus.

Como pode ser visto, enquanto o Poder Executivo e parcela do Poder Le-
gislativo, pareciam entender existir uma necessidade de adequagio do empresaria-
do brasileiro aos ditames da LGPD, adequagdo esta que teria de ser interrompida
em razdo dos impactos economicos da pandemia, o proprio ordenamento juridi-
co brasileiro ja possuia ditames que determinavam o respeito a privacidade, bem
como a prote¢do de dados, sendo tais ditames imperiosos de aplicagdo pelo Poder
Judiciario, tendo em vista a norma-principio contida no art. 5°, inciso XXXV da
Constituicdo da Republica, que determina o que se convencionou chamar “princi-
pio da inafastabilidade da jurisdi¢do™:

Art. 5° Todos sdo iguais perante a lei, sem distingao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranga ¢ a propriedade, nos termos seguintes:

XXXV - alei ndo excluird da apreciagdo do Poder Judiciario lesao
ou ameaga a direito.

4 Até a ultima edi¢do do presente artigo antes da publicagdo, essa Medida Provisoria teve as
seguintes tramitagdes relevantes: 1) Em 07/08/2020 em seu Parecer, o relator na Camara baixa pediu vi-
géncia imediata em 2020, sob o argumento da intensificagdo da imersdo da sociedade no ‘mundo digital’
com a pandemia e a importancia da garantia da prote¢do dos dados dos consumidores, 2) em 25/08/2020,
no entanto, o plenario da Camara baixa decidiu pelo adiamento da vigéncia até 31/12/2020, 3) remeti-
da ao Senado, em 26/08/2020 os dispositivos de adiamento foram considerados prejudicados, tendo em
vista a votagdo da matéria pelo Congresso ainda naquele exercicio legislativo, quando se decidiu o PL
n°. 1.179/2020 pela prorrogagdo unicamente das sangdes administrativas da LGPD para agosto de 2021,
tendo sido convertido na Lei n°. 14.010/2020, com isso, 4) a MP foi devolvida ao Executivo para crivo
de sango ou veto sem o adiamento. Aguardava-se, portanto, o entendimento da Presidéncia da Republica
para que fosse enfim definida a data da vigéncia da LGPD.

5 GUEDES, Paulo Roberto Nunes. Ministro de Estado da Economia. Medida Provisoria n°.
959/2020. Disponivel em: http://www.planalto.gov.br/ccivil 03/ At02019-2022/2020/Exm/Exm-
-MP-959-20.pdf. Acesso em: 14/06/2020

6 Constitui¢ao da Republica Federativa do Brasil de 1988. Titulo II, Dos Direitos e das Garantias
Fundamentais. Capitulo I, Dos Direitos e deveres individuais e coletivos. Disponivel em: http:/www.
planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 14/06/2020
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E nesse sentido, devemos dizer, o Poder Judiciario paulista entendeu
perfeitamente a questdo, e tanto o foi que determinou liminarmente a cessacao
da violagdo dos dados do consumidor autor da demanda, sob pena de multa. Tal
decisdo, de tdo relevante, restou amplamente divulgada pela midia jornalistica
especializada brasileira’.

O presente artigo visa, portanto, explanar tais principios normativos e nor-
mas legais constitucionais e infraconstitucionais a nivel federal no Brasil, que ja
regulavam a necessidade de protegdo aos dados pessoais dos consumidores, assim
como o respeito a autodeterminagdo informativa e a uma série de principios resu-
midos ¢ balizados no bojo da LGPD. Portanto, visa demonstrar a nitida vigéncia
de tais regramentos, de modo a ndo haver “escapatdria”, nem motivos para seus
descumprimentos pelo empresariado que possui atividades no Brasil, que, em ra-
zdo do tratamento desses dados, possui responsabilidade objetiva nos casos de sua
violagao.

1. DADOS: O NOVO INSUMO, MAS A QUEM PERTENCEM?
CONSIDERACOES SOBRE O BIG DATA E A EXPLORACAO DOS
NOVOS ARQUETIPOS DE CONSUMO

Aplicando o Data Protection Act de 1998, o Information Commissioner s
Office (ICO), a autoridade independente do Reino Unido criada para a garantia
dos direitos da informag¢ao e da privacidade, multou o Facebook Inc. em £500.000
(quinhentas mil libras esterlinas) em 2018, por ndo proteger as informagdes pes-
soais dos usuarios.

Na investigacao levada a cabo pelo ICO, constatou-se que de 2007 a 2014,
o Facebook tratou os dados de seus usuarios de modo inadequado, permitindo que
os desenvolvedores de Apps acessassem tais informagdes, sem o consentimento
expresso ¢ informado dos usuarios — estimou-se que os dados de cerca de 87 mi-
lhdes de pessoas ao redor do mundo foram violados.

Sobre o assunto, assim se manifestou a Dra. Elizabeth Denham, Comissa-
ria da Informagdo do Reino Unido?, que presidiu a investigagéo:

7 VALENTE, Fernanda. Juiza multa construtora por compartilhar dados pessoais de cliente.
Consultor Juridico. Disponivel em: https://www.conjur.com.br/2019-ago-23/juiza-impoe-multa-
-cyrela-repassar-dados-pessoais-cliente; Portal Intelectual: Protecdo de dados: Cyrela é processada
por tratamento inadequado de dados de consumidores e sofie liminar. Disponivel em: https://www.
portalintelectual.com.br/protecao-de-dados-cyrela-e-processada-por-tratamento-inadequado-
-de-dados-de-consumidor-e-sofre-liminar/;

ROSA, Arthur. Liminar evita uso de dados de consumidor. Informacées foram divulgadas a terceiros por
empresa. Valor Econdmico. Disponivel em: https://valor.globo.com/legislacao/noticia/2019/09/29/
liminar-evita-uso-de-dados-de consumidor.ghtml

8 DENHAM, Elizabeth. ICO issues maximum £500,000 fine to Facebook for failing to pro-
tect users’ personal information. Disponivel em: https://ico.org.uk/about-the-ico/news-and-events/
news-and-blogs/2018/10/facebook-issued-with-maximum-500-000-fine/
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Facebook failed to sufficiently protect the privacy of its users before,
during and after the unlawful processing of this data. A company of
its size and expertise should have known better and it should have
done better.

We considered these contraventions to be so serious we imposed the
maximum penalty under the previous legislation. The fine would in-
evitably have been significantly higher under the GDPR. One of our
main motivations for taking enforcement action is to drive mean-
ingful change in how organisations handle people s personal data.

As palavras da Comissaria da Informagdo do ICO sao relevantissimas
para demonstrar os novos checks and balances extremamente necessarios para a
nova era digital em que vivemos.

Isso porque, malgrado as novas interfaces de interacdo das relagdes de
consumo contemporaneas, os sistemas de garantias e de protegdo ao consumidor
prosseguem mais vivos do que nunca e existem porque, ndo esquegamos, 0 consu-
midor prossegue sendo a parte mais fraca da relagdo. Tal fato, segundo o magisté-
rio de Kildare Gongalves de Carvalho’:

Leva a necessidade de coibir praticas ilicitas resultantes de um sis-
tema econémico competitivo, que nem sempre respeita os valores
éticos, causando variados danos ao consumidor, no que diz respeito
a sua vida, privacidade e interesses econdmicos ou a outros bens.

E esses danos sdo enormes ¢ incontaveis, se levarmos em considerac¢ao o
novo modus operandi de desenvolvimento de negocios no mundo atual, por inter-
médio da exploragdo do que se convencionou chamar big data.

Para Grassegger e Krogerus'’:

Big data significa, em esséncia, que tudo o que fazemos, tanto on-
line como offline, deixa vestigios digitais. Cada compra que faze-
mos com nossos cartdes, cada busca que digitamos no Google, cada
movimento que fazemos quando nosso celular esta em nosso bolso,
cada link é armazenado. Especialmente cada like. Durante muito
tempo, ndo era inteiramente claro o uso que esses dados poderiam
ter — exceto, talvez, que poderiamos encontrar antincios de remé-
dios para hipertensido logo apos termos pesquisado no Google ‘re-

9 CARVALHO, Kildare Gongalves. Direito Constitucional. Teoria do Estado e da Constitui-
¢do. Direito Constitucional Positivo. Belo Horizonte: Del Rey Editora, 2008, p. 728.
10 GRASSEGGER, Hannes; KROGERUS, Mikael. The data that turned the world upside down.

Motherboard, 2007, in MAGRANI, Eduardo. 4 internet das coisas. Rio de Janeiro: FGV, 2018, p. 23.
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duzir a pressdo arterial’.

Segundo o magistério de Shoshana Zuboff!!, professora da Harvard Uni-
versity, 0 big data nao é uma “tecnologia” ou um “efeito tecnologico”, como mui-
tos querem nos fazer acreditar, mas é:

Acima de tudo, o componente fundamental de uma nova logica de
acumulacdo, profundamente intencional ¢ com importantes conse-
quéncias, que chamo capitalismo de vigilancia. Essa nova forma
de capitalismo de informagdes procura prever ¢ modificar o com-
portamento humano como meio de produzir receitas e controle de
mercado.

Como se pode perceber, o big data ¢ a reunido de dados de individuos por
diversas fontes, que possibilitam o desenvolvimento do capitalismo de vigilancia,
aqui nomeado pela professora de Harvard como os atos de comércio, de captagdo
de dados e informagdes dos individuos para interpreta-los, geralmente por meio
do uso de algoritmos, possibilitando a identificacdo de padroes e tendéncias com-
portamentais'? que permitirdo a acumulagdo de receitas por meio, justamente, do
estimulo ao consumo.

Trata-se, portanto, de esquema que se retroalimenta, como no diagrama

abaixo:
Consumidor
X
consumos
Baz
Perfil
(arquétipos de Dados
consumo)

11 ZUBOFF, Shoshana. Big Other: surveillance capitalism and the prospects of an information

civilization. Journal of Information Technology, v. 30, 2015, p. 75-89 in BRUNO, Fernanda et al. (org.).
Tecnopoliticas da Vigilincia. Perspectivas da margem. Tradugio: Heloisa Cardoso Mourdo. Sdo Paulo:
Boitempo Editorial, 2018.

12 CHRISTIAN, Brian; GRIFFITHS, Tom. Algoritmos para viver. A ciéncia exata das decisoes
humanas. Tradugdo: Paulo Geiger. Sdo Paulo: Companhia das Letras, 2017, p. 14.
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Veja-se que o diagrama ilustra, justamente, a capacidade de gerar
novos consumos (Consumos B a Z) e, com isso, acumulagdo, atra-
vés do tratamento dos dados de um consumidor X, dados esses con-
seguidos, ndo raras vezes ¢, verdade seja dita, na esmagadora maio-
ria das vezes, a partir de uma compra avulsa (Consumo A), seja por
intermédio de cookies (nas compras online), seja por intermédio do
preenchimento de cadastros impostos como requisitos para a com-
pra, portanto, sem qualquer inten¢do do consumidor no permissivo
dessa cadeia de vigilancia e controle.

Tais dados, tratados para essas finalidades, geram perfis dos consumido-
res, espécie de representagdes ideais de cada um, o que chamariamos arquétipos
de consumo, tendo em vista que, tal como na “alegoria da caverna”, de Platdo",
a imagem que se faz do real é o que importa aos acorrentados, e ndo o real em si.

E essa imagem que se faz do real ¢, justamente, o perfil digital do con-
sumidor, ou seja, o acimulo de dados que informam terceiros acerca de aspectos
pessoais e comportamentais privados de cada consumidor, como no dizer do re-
gulamento europeu'?,

nomeadamente para analisar ou prever aspectos relacionados com
o seu desempenho profissional, a sua situacdo econdmica, satde,
preferéncias pessoais, interesses, fiabilidade, comportamento, loca-
lizagdo ou deslocagdes.

Nesse caso, melhor ndo poderia ser o nome da midia social desenvolvida
por Mark Zuckerberg, afinal, trata-se, de fato, de um facebook, isto ¢, um reposi-
torio de perfis idealizados de cada pessoa, mas com alto grau de influéncia sobre
elas, tanto no aspecto politico — como nos mostrou o caso Cambridge Analytica'
—, como do ponto de vista do consumo.

No aspecto politico, resta cada vez mais claro que o escandalo da violagao
dos dados dos usudrios do Facebook possibilitou a eleicao de Donald Trump, um
completo outsider, mal quisto pelos politicos tradicionais, ditos insiders e conside-
rados “guardides da democracia estadunidense™'¢. E tudo isso se deu, justamente,
pelo tratamento inadequado dos dados dos usuarios pelo Facebook, que permitiu

13 PLATAO. A Repiiblica. 514-a/517-c. in MARCONDES, Danilo. Textos bsicos de filosofia.
Dos Pré-Socraticos a Wittgenstein. 2°ed. Rio de Janeiro, Zahar, 2000.
14 PARLAMENTO EUROPEU. Jornal Oficial da Unido Europeia. ‘Regulamento Geral de Prote-

¢do de Dados’ da Unido Europeia. Tradugio livre. Item 4, art. 4° Disponivel em: https://eur-lex.europa.
eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679& from=pt.

15 Para mais informagdes sobre esse caso recomendamos: The Guardian. The Cambridge Analy-
tica Files. Disponivel em: https://www.theguardian.com/news/series/cambridge-analytica-files.
16 LEVITSKY, Steven; ZIBLATT, Daniel. Como as democracias morrem. Tradugido: Renato

Aguiar. Rio de Janeiro: Zahar, 2020.
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que terceiros, alheios ao conhecimento desses mesmos usuarios ¢ as finalidades da
entrega desses dados, diante dos arquétipos criados a partir das informagdes cole-
tadas desses usuarios, direcionaram cada usuario as campanhas de 6dio de Donald
Trump, por meio da exploragdo do que se convencionou chamar fake News'” e
dos “pontos fracos” de cada usuario, como confessou o denunciante Christopher
Wylie'8, analista de dados que trabalhou com a Cambridge Analytica, diretamente
na manipulagdo dos usuarios da rede social:

We exploited Facebook to harvest millions of people s profiles. And
built models to exploit what we knew about them and target their
inner demons. That was the basis the entire company was built on.

Frise-se o que diz Wylie: foram utilizados os dados de milhdes de pessoas,
a partir do Facebook, para explorar “o que se sabia dessas pessoas”, direcionando
os seus “demonios internos” para conseguir, por esse intermédio, o resultado espe-
rado a partir disso. Portanto, para exercer controle sobre as pessoas.

Ressalte-se que o afd do controle da mentalidade da populagdo nao ¢ algo
novo, esta incrustado no proprio nascimento das relagdes piblicas”. Todavia, o
que temos visto nos ultimos tempos, ¢ um avango desse controle na era digital,
por meio da utilizacdo dos dados pessoais ¢ sensiveis dos cidaddos, captados por
bots, que, de posse de tais informagdes, promovem as marcas®, estimulando o
consumo, em detrimento da vontade autodeterminada dos consumidores.

Nesse condao, imperioso afirmar que no aspecto do consumo, portanto, a
coisa ndo ¢ tao diferente. No exemplo do Google, restou plenamente demonstrada
a acumulagdo gerada pelo tratamento dos dados originados nos arquétipos de con-
sumo, tendo em vista que o Google e outras plataformas, permitem o uso gratuito
de seus servicos pelos usudrios (consumidores), justamente como espécie de ar-
madilhas, na qual esses lltimos caem para se tornarem assediados constantemente
pelas publicidades de terceiros (que pagam as contas do Google) que, de posse
dos dados ¢ informes de costumes ¢ tendéncias de cada individuo, estabelecem as
tendéncias do “capitalismo dadocéntrico™!, criam “publicos” e geram a retroali-

17 MELLO, Patricia Campos. A maquina do édio. Notas de uma reporter sobre fake News e
violéncia digital. Sao Paulo: Companhia das Letras, 2020.
18 CADWALLADR, Carole; GRAHAM-HARRISON, Emma. Revealed: 50 million Facebook

profiles harvested for Cambridge Analytica in major data breach. The Guardian. Disponivel em: https://
www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-elec-
tion. Acesso em: 16/06/2020.

19 CHOMSKY, Noam. Midia. Propaganda politica e manipulagéo. Tradugdo: Fernando Santos.
Sdo Paulo: Martins Fortes, 2017, pp. 22, 23.
20 PEREZ, Clotilde; TRINDADE, Eneus. Das Mediacoes Comunicacionais a mediacio comu-

nicacional numérica no consumo: uma tendéncia para a pesquisa. Sao Paulo: Trabalho apresentado no
IX Propesq PP — Encontro de Pesquisadores em Publicidade e Propaganda, 2018, p.09.

21 MOROZOV, Evgeny. Big Tech. A Ascensdo dos dados e a morte da politica. Traducdo: Clau-
dio Marcondes. Sao Paulo: Ubu Editora, 2018, p. 33.
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mentacao do consumo — como no diagrama exposto algumas paginas acima.

Veja-se que de 2004 a 2014, portanto, no intervalo de apenas uma década,
as publicidades direcionadas renderam ao Google mais de 90% de sua receita total
em milhdes de dolares americanos®:

Figure 1: Google Revenue (2004-2014), in $ million
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O Facebook, de outro lado, somente em 2012 ja valia US$75 bilhGes de
dolares americanos, 85% disso advindo diretamente de publicidade direcionada,
portanto, do uso dos dados dos usuarios para impulsionar vendas de terceiros®.
Atualmente, US$ 82 bilhdes de dolares é somente o patrimonio pessoal do CEO
do Facebook, segundo a Forbes*, chegando o valor total da rede, somente em
2019, a US$630 bilhdes, independentemente do abalo na reputagdo da marca®
com o escandalo no caso Cambridge Analytica.

Portanto, inegével que os dados dos consumidores valem muito e valem
para outros, como no dizer de Morozov “a privacidade esta se tornando uma mer-
cadoria”?,

22 Fonte 01: Bruegel. https://www.bruegel.org/2016/01/the-economic-value-of-

-personal-data-for-online-platforms-firms-and-consumers/# ftnref6

Eontle 02: Google (2015), ‘Financial tables’ https://investor.google.com/financial/tables.
tm

23 DE LORI, Andrews. Facebook is using you. Sunday Review. The New York Times. Dispo-

nivel em: https://www.nytimes.com/2012/02/05/opinion/sunday/facebook-is-using-you.html?

r=0. Acesso em 16/06/2020.

24 KLEBNIKOV, Sergei. Por que as acoes do Facebook parecem indestrutiveis. Forbes, 2020.

Disponivel em: https:/forbes.com.br/negocios/2020/01/por-que-as-acoes-do-facebook-pare-

cem-indestrutiveis/. Acesso em 16/06/2020.

25 The Harris Poll. 2019 Corporate Reputation Rankings. Disponivel em: https://theharrispoll.
com/axios-harrispoll-100/. Acesso em 17/06/2020.
26 MOROZOV, Evgeny. Op. cit, p. 36.
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Vimos de forma resumida, portanto, que os dados se tornaram o novo
insumo mercadologico que tem gerado acumulagdo e estimulo ao consumo, que,
por sua vez, gera mais acumulagdes. Mas a quem pertencem, afinal de contas, os
dados?

Primeiramente importante entender o que sdo.

O Data Protection Act de 1998, do Reino Unido, ja fazia constar que da-
dos pessoais sdo informagoes pessoais que identificam individuos vivos, que lhe
dizem respeito e podem construir uma identificagdo deles, sendo vejamos:

‘personal data’ means data which relate to a living individual who
can be identified— (a) from those data, or (b) from those data and
other information which is in the possession of, or is likely to come
into the possession of, the data controller, and includes any expres-
sion of opinion about the individual and any indication of the in-
tentions of the data controller or any other person in respect of the
individual.

Nessa mesma linha de raciocinio, o Regulamento Geral europeu, vigente
desde 2018, assim definiu os ‘dados pessoais’ em seu art. 4°, item 1:

Informagdo relativa a uma pessoa singular identificada ou identi-
ficavel («titular dos dados»); ¢ considerada identificavel uma pes-
soa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um
nome, um nimero de identificacdo, dados de localizagao, identifi-
cadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, economica, cultural
ou social dessa pessoa singular.

Portanto, inequivoco que por “dados” devemos entender toda e qualquer
informacao capaz de individualizar uma pessoa humana, identificando-a ontologi-
camente, assim como em suas preferéncias relacionais ¢ interacionais.

Nesse sentido, importante resgatar fala da Dra. Elizabeth Denham?®,
acerca do pertencimento e, portanto, da titularidade dos dados, quando de seu
comentario acerca do caso de violacdo de dados pessoais dos consumidores da
British Airways, multada em £183.39 em setembro de 2018, ja sob a égide do
novo GDPR:

27 DENHAM, Elizabeth. ICO. Intention to fine British Airways £183.39M under GDPR for
data breach. Disponivel em: https://ico.org.uk/about-the-ico/news-and-events/news-and-blo-
2s/2019/07/ico-announces-intention-to-fine-british-airways/
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People's personal data is just that — personal. When an organisa-
tion fails to protect it from loss, damage or theft it is more than an
inconvenience. That's why the law is clear — when you are entrusted
with personal data you must look after it. Those that don t will face
scrutiny from my office to check they have taken appropriate steps
to protect fundamental privacy rights.

Portanto, os dados sdo pessoais e pertencem aos usuarios das plataformas,
assim como aos consumidores dos bens e servigos liberados por meio de cadas-
tros ou /inks de acesso — como ocorre na esmagadora maioria das compras via
e-commerce com a utilizacdo de cookies pelos players —, devendo esses mesmos
consumidores ter ingeréncia sobre seus dados, decidindo conscientemente a sua
destinagdo, inclusive do ponto de vista econdmico.

O Dr. Jean Tirole?, Prémio Nobel de Economia, ja alertava para esse pro-
blema:

No futuro, o valor agregado residird essencialmente no tratamento
dos dados. Poderemos controlar o acesso aos nossos proprios dados,
bem como sua confidencialidade, ou seremos prisioneiros de uma
empresa, uma profissdo ou um Estado guardando ciosamente o con-
trole do acesso a esses dados?

E mais do que simplesmente apontar a problematica, Tirole nos traz am-
bos os lados que compdem a questdo, porque se de um lado os dados por assim
dizer pertencem aos consumidores, o tratamento desses dados e os sistemas de
criagdo de perfis, algoritmos e bots para estabelecimento das tendéncias, seriam,
certamente, propriedade intelectual das empresas.

Alias, sobre a defini¢do de “tratamento” de dados, assim dispde o0 GDPR
(texto que serviu de influéncia aquele descrito pela LGPD? brasileira):

Uma operagdo ou um conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automati-
zados ou ndo automatizados, tais como a recolha, o registo, a orga-
nizagdo, a estruturacdo, a conservagao, a adaptagdo ou alteracdo, a
recuperacao, a consulta, a utilizagdo, a divulgacao por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparacao
ou interconexao, a limitagdo, o apagamento ou a destruicao.

28 TIROLE, Jean. Economia do bem comum. Rio de Janeiro: Zahar, 2020, p. 422.

29 Texto do art. 5°, inciso X da LGPD brasileira: “X - tratamento: toda operagdo realizada com
dados pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, ava-
liagdo ou controle da informagdo, modifica¢do, comunicagdo, transferéncia, difusdo ou extragdo”.
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Portanto, justamente como apontado pelo Dr. Tirole, tal operagdo ¢ a de-
fini¢do dos regramentos de inputs/outputs dos algoritmos para o estabelecimento
das tendéncias, ¢ desenvolvimento tecnologico e, portanto, propriedade intelec-
tual das empresas e, muitas vezes, interferem na qualidade dos dados captados.
Como, pois, resolver o impasse?

O economista nos da uma possibilidade de solubilidade, ao enfocar a for-
ma de aquisi¢do dos dados. Se a aquisigdo se deu através de altos investimentos
das empresas, sem a participagdo direta dos consumidores, tais dados a elas per-
tenceriam. Se, todavia, os dados sdo colhidos diretamente dos consumidores, sem
nenhum esfor¢o, os dados seriam dos consumidores®.

O caso das redes sociais, por exemplo, atende a esse ultimo parametro,
tendo em vista que o Facebook, seus bragos (Instagram, WhatsApp, etc.), e outras
redes sociais atuantes, ndo pesquisam os dados, mas apenas os recebem da propria
pessoa deles titular. O usuario, no entanto, cede seus dados para poder participar
de uma rede virtual de amizade, quando, em realidade, esta possibilitando, sem sa-
ber, a criagdo de arquétipos de consumo de si mesmo, e, com isso, um tratamento
para muito além da finalidade originalmente intentada.

Na mesma esteira se encontram os casos em que o consumidor procede
a uma compra avulsa mediante preenchimento de seus dados pessoais ou a uma
compra online, na qual seus dados ficam registrados como verdadeiras “pegadas
digitais™' disponiveis ao provedor da internet, a eventual operadora de servigo (de
desktop ou smartphone), aos websites e mesmo as plataformas de busca.

Na pratica, vemos o mesmo dialogo dos conquistadores portugueses com
os nativos do novo continente no século XV. Isso porque, em troca de migangas
e espelhos, os europeus ganharam informagdes que permitiram a dominagdo das
terras e a subjugacdo dos povos amerindios. No nosso paralelo contemporaneo,
em troca de acesso a plataformas e de participacdo em midias sociais, 0s con-
sumidores concedem informagdes e dados que os tornardo reféns de controle e,
frise-se, sem o saber.

Nesse sentido, util dizer que, quando estabelecemos acima uma distingdo
clara entre o que se entende por “dados” e o que se entende por “tratamento de
dados”, o fizemos porque essa distin¢do, se se operasse com rigidez na realidade,
poderia facilitar os processos de compreensao e freios éticos das condutas. Nessa
esteira, leciona o Dr. Tirole®*:

30 TIROLE, Jean. Op. cit., pp. 422/423.

31 SUMPTER, David. Dominados pelos niimeros. Do Facebook e Google as Fake News. Os
algoritmos que controlam nossa vida. Tradugdo: Ana Maria Sotero, Marcello Neto. Rio de Janeiro: Ber-
trand Brasil, 2019, p. 57

32 Idem. ibidem, p. 423.
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Se existisse uma separacao nitida entre dados fornecidos pelo clien-
te ¢ o tratamento desses dados, a politica a seguir seria mais sim-
ples: os dados deveriam pertencer ao cliente e serem ao portador,
isto ¢é, intransferiveis a terceiros se o cliente assim desejasse.

Na realidade, as coisas ja devem ser encaradas dessa forma. Porque o
principio da finalidade determina ja ha muito, que os dados sejam utilizados pelo
controlador, dentro dos parametros contratados, portanto, para as finalidades con-
tratadas. O conhecimento do tipo de tratamento e processamento dos dados, é,
portanto, imprescindivel ao consumidor.

Portanto, os regramentos que estabeleceram os principios legais da prote-
¢ao dos dados sao de grande imperiosidade, porque ampliam o sistema de prote-
¢do ao consumidor, dando a este o direito de determinar os limites a fruicdo desses
dados, limites esses que ndo podem ser engessados por contratos de adesdo ou
em meros “Termos de uso”, onde o consumidor ndo possui verdadeira autonomia
decisoria.

Isso porque, ja se passaram os tempos em que o pacta sunt servanda valia
mais do que a fungdo social que todo e qualquer contrato precisa desempenhar na
nova era, como alias, determina o art. 421 do Codigo Civil Brasileiro® e como
lecionam Humberto Theodoro Jr.** e Arnaldo Rizzardo®, respectivamente:

A fungdo social do contrato consiste em abordar a liberdade contra-
tual em seus reflexos sobre a sociedade (terceiros) e ndo apenas no
campo das relagdes entre as partes que o estipulam (contratantes).
Quando o art. 421 do novo Codigo brasileiro fala em fungdo social
para o contrato esta justamente cogitando dos seus efeitos externos,
isto ¢, daqueles que podem repercutir na esfera de terceiros.

A fungdo social do contrato exprime a necessaria harmonizagao dos
interesses privativos dos contraentes com os interesses de toda a
coletividade; entre outras palavras, a compatibilizagdo do principio
da liberdade com a igualdade, vez que para o liberal o fim principal
¢ a expansdo da personalidade individual e, para o igualitario, o
fim principal ¢ o desenvolvimento da comunidade em seu conjunto,
mesmo que ao custo de diminuir a esfera de liberdade dos singulares.

33 BRASIL. Lei Federal n°. 10.406/2002 ‘Cddigo Civil Brasileiro’. “Art. 421. A liberdade con-
tratual sera exercida nos limites da fung¢do social do contrato”. Disponivel em: http://www.planalto.gov.
br/ccivil_03/1eis/2002/110406compilada.htm.

34 THEODORO JR., Humberto. O contrato e sua funcio social. 2* ed. Rio de Janeiro: Forense,
2004, pp. 35 e 41.
35 RIZZARDO, Arnaldo. Contratos. 5 ed. Rio de Janeiro: Forense, 2005, p. 20.
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Ao contrario do percebido por muitos, os direitos de protecdo de dados
e privacidade ndo entrardo em vigor no Brasil em 03 de maio de 2021 — ou na
eventual nova data, caso haja mais um prolongamento da vacatio legis da lei geral
de dados —, mas ja vigoram por meio de outros dispositivos legais que, interconec-
tados dada a aplicacgdo sistémica do ordenamento, ja garantem aos consumidores
prote¢do diante dos ditames da era digital, conforme abaixo se vera.

2. A MAGNA CONSTITUICAO DA REPUBLICA BRASILEIRA
E O DIALOGO COM A CARTA DA ONU E COM A CONVENCAO
AMERICANA DE DIREITOS HUMANOS - ESTABELECENDO OS
PRECEDENTES

Ha mais de setenta anos foram langados as bases ¢ os precedentes do
novo espirito colaborativo que anunciava o desejo de construgdo de um mundo
mais comunitario e pacifico, restando, a época, constituido um documento juridi-
co-politico que encerraria com maestria esse espirito: a Declaragdo Universal dos
Direitos Humanos (DUDH)?.

E da DUDH que vem, pois, o gérmen do reconhecimento da relevancia do
direito a privacidade, como direito humano e fundamental, no &mbito da contem-
poraneidade e como um bem erga omnes*’, e é a partir dai que ha uma verdadeira
guinada no panorama dialético do entendimento da privacidade, que havia sido
anteriormente esmagado pelos regimes totalitarios do século XX. Eis as disposi-
coes:

Art. III. Todo ser humano tem direito a vida, a liberdade e a segu-
ranga pessoal.

Art. XII. ninguém sofrera intromissoes arbitrarias na sua vida priva-
da, na sua familia, no seu domicilio e na sua correspondéncia, nem
ataques a sua honra e a sua reputagéo. Todo ser humano tem direito
a protegdo da lei contra tais interferéncias ou ataques.

Art. XVIL 1. Todo ser humano tem direito a propriedade, s6 ou em
sociedade com outros. 2. Ninguém sera arbitrariamente privado de
sua propriedade.

36 ONU. DUDH. Disponivel em: https://nacoesunidas.org/wp-content/uploads/2018/10/

DUDH.pdf

37 CAVALCANTI DE SOUZA SANTOS, Mario Filipe. A generalizagdo do direito a privacidade
na dialética do escorgo historico. Revista da Associaciio Paulista da Propriedade Intelectual. Sdo Pau-
lo, n. 07, p. 38-43, mai./ago. 2020.
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Vé-se, portanto, que o direito a privacidade, a propriedade e a seguran-
ca pessoal, correlatos entre si ¢ inegavelmente conectados a l6gica da necessaria
protecao dos dados pessoais, sdo elevados ao patamar de direitos supranacionais e
de garantias fundamentais exigiveis por qualquer ser humano, tendo em vista que
interconectados com o que veio a se chamar de “principio da dignidade da pessoa
humana”. Como lembraram Eduardo Bittar e Guilherme Almeida’®:

A Declaragdo de 1948 foi a forma juridica encontrada pela comu-
nidade internacional de eleger os direitos essenciais para a preser-
vagdo da dignidade do ser humano. Trata-se de um libelo contra o
totalitarismo. Seus 30 artigos t€ém como objetivo principal evitar
que o homem ¢ a mulher sejam tratados como objetos descartaveis.

Na mesma esteira da DUDH, ¢ inegavel precedente a protecao de dados
no Brasil, o texto da Convengdo Americana de Direitos Humanos (CADH), es-
tabelecida em 1969 e amplamente conhecida como “Pacto de San José¢ da Costa
Rica”, promulgada pelo Decreto n°. 678/1992%, que dispde em seu art. 11:

Artigo 11 - Protegdo da honra e da dignidade

1. Toda pessoa tem direito ao respeito da sua honra e ao reconheci-
mento de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas
em sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra ou reputagéo.
3. Toda pessoa tem direito a protegdo da lei contra tais ingeréncias
ou tais ofensas.

Vé-se que o espirito da norma interamericana ¢ o mesmo daquele expres-
so desde 1948 na norma da ONU: garantir o direito a privacidade ¢ a proprieda-
de como intrinsecos a condi¢do de ser humano.

E ¢ nesse espeque clarividente que a Constituicdo da Republica Federati-
va do Brasil de 1988, se baseou ao eleger como principio fundamental do préprio
Estado Democratico de Direito, a dignidade da pessoa humana e como clausula
pétrea, portanto, imutavel, dos direitos e garantias fundamentais individuais e co-
letivos, o respeito a privacidade, ao sigilo dos dados e a autodeterminacio do
individuo, sendo vejamos:

38 BITTAR, Eduardo C. B.; ALMEIDA, Guilherme Assis de. Curso de Filosofia do Direito. Sio
Paulo: Atlas, 2001
39 BRASIL, Convengao Americana de Direitos Humanos. Decreto n°. 678/1992. Disponivel em:

http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/anexo/and678-92.pdf
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Art. 1° A Republica Federativa do Brasil, formada pela unido indis-
soltivel dos Estados e Municipios e do Distrito Federal, constitui-se
em Estado Democratico de Direito e tem como fundamentos:

III - a dignidade da pessoa humana.

Art. 5° Todos sdo iguais perante a lei, sem distingao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indeniza¢ao pelo dano material
ou moral decorrente de sua violagao

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefonicas, salvo, no ul-
timo caso, por ordem judicial, nas hipoteses ¢ na forma que a lei
estabelecer para fins de investigagao criminal ou instru¢do proces-
sual penal

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de enti-
dades governamentais ou de carater publico;
b) para a retificagdo de dados, quando nao se prefira fazé-lo por
processo sigiloso, judicial ou administrativo.

Inviolavel, pois, a dignidade da pessoa humana e todos os aspectos dela
decorrentes, como o direito a vida privada, a intimidade e ao sigilo dos dados —
além de, em ultima hipotese, as comunicagdes de dados, portanto, a vontade do
individuo humano sobre a transmissao de suas informagoes pessoais.

Segundo o magistério de José Afonso da Silva*, quando estabelece o di-
reito a intimidade:

A Constitui¢do esta reconhecendo que o homem tem direito funda-
mental a um lugar em que, s6 ou com sua familia, gozara de uma
esfera juridica privada e intima, que tera que ser respeitada como
sagrada manifestagdo da pessoa humana.

40 SILVA, Jos¢ Afonso da. Curso de direito constitucional positivo. 40°. ed. Sao Paulo: Malhei-
ros, 2017, p. 209.
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Vé-se, portanto, que embora a Carta Politica brasileira reconheca no am-
biente doméstico a guarita inconteste da intimidade, os novos tempos e o desen-
volvimento do fendmeno da internet das coisas (/OT, na sigla em inglés) t€ém
estendido a captacao de dados e o mercado de vigilancia, até mesmo a esse am-
biente, como alertou Morozov*':

O modelo do capitalismo ‘dadocéntrico’ adotado pelo Vale do Si-
licio busca converter todos os aspectos da existéncia cotidiana em
ativo rentavel: tudo aquilo que costumava ser o nosso refugio contra
os caprichos do trabalho e as ansiedades do mercado.

Por isso que, segundo a visdo do Ministro do Supremo Tribunal Federal
Alexandre de Moraes*, a determinagdo constitucional da inviolabilidade do sigilo
de dados deve ser entendida como complementar a previsdo ao direito da intimi-
dade e da vida privada, tendo em vista que:

A defesa da privacidade deve proteger o homem contra: (a) a inter-
feréncia em sua vida privada, familiar e doméstica; (b) a ingeréncia
em sua integridade fisica ou mental, ou em sua liberdade intelectual
¢ moral; (c) os ataques a sua honra e reputacao; (d) sua colocagéo
em perspectiva falsa; (e) a comunicagao de fatos relevantes e emba-
ragosos relativos a sua intimidade; (f) o uso de seu nome, identidade
e retrato; (g) a espionagem e a espreita; (h) a intervenc@o na corres-
pondéncia; (i) a ma utilizagdo de informagdes escritas e orais; (j) a
transmissao de informes dados ou recebidos em razdo de segredo
profissional.

De outro lado, inconteste também que o enaltecimento do habeas data
como norma constitucional, demonstra a guarida na Lei Maior do Brasil, do prin-
cipio da autodeterminacao informativa, portanto, o direito do individuo ter co-
nhecimento sobre o que ¢ feito com seus dados, de requerer a corre¢do dessas
informagdes e, o que posterior veio a se entender: a exclusdo desses dados de
eventuais bases que violam a sua finalidade, vez que, como lecionou Catarina
Sarmento e Castro, professora da Faculdade de Direito de Coimbra®: “o direito a
autodeterminagdo informativa nasce, assim, para garantir um direito a intimidade
privada no que aos tratamentos de dados pessoais diz respeito”.

41 Idem, ib idem, p. 33.
42 MORAES, Alexandre de. Direito constitucional. 32. ed. Sdo Paulo: Atlas, 2016, p. 74.
43 CASTRO, Catarina Teresa Rola Sarmento e. Direito da informdtica, privacidade e dados pes-

soais. Coimbra: Almedina, 2005, p. 339.
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Vé-se, portanto, que as normas internacionais consubstanciadas na Decla-
ra¢do Universal dos Direitos Humanos (DUDH) e na Convengdo Americana de
Direitos Humanos (CADH), inspiraram a Constituicdo da Republica brasileira, de
1988. E esta, por sua vez, elencou os direitos a privacidade, neles o da protec¢do/
sigilo de dados, como garantias fundamentais dos individuos, o que, por 6bvio, se
estende as relagdes de consumo.

3. 0 CODIGO DE DEFESA DO CONSUMIDOR COMO
MICROSSISTEMA DE PROTECAO

No Brasil, apos grande demanda da sociedade civil, instituiu-se na ultima
década do século XX, a Lei Federal n°. 8.078/1990, que disporia sobre a prote¢ao
ao consumidor, o famoso Cddigo de Defesa do Consumidor (CDC), dispositivo
legal que estabelece um microssistema de prote¢do ao individuo humano em sua
relagdo de consumo, dada a desigualdade existente entre as empresas, o mercado
competitivo ¢ os individuos, esses ultimos, ocupando a ponta extrema e fragil da
corda.

Visa, portanto, o CDC, tutelar a relagdo de consumo e, nesse desiderato,
impoe ao fornecedor a necessidade de prestar servigos e fornecer produtos sem
falhas ou vicios, sob pena de responsabilizagdo civil.

Assim que, havendo defeitos relativos a prestagdo de servigo ou insufi-
ciéncia nas informagodes prestadas ao consumidor, sdo responsaveis legalmente
os fornecedores, e de forma objetiva, conforme disciplina estampada no art. 14,
caput do CDC*, que determina:

Art. 14. O fornecedor de servigos responde, independentemente da
existéncia de culpa, pela reparacao dos danos causados aos consu-
midores por defeitos relativos a prestacao dos servigos, bem como
por informagdes insuficientes ou inadequadas sobre sua fruicao e
TiScos.

Indo ainda mais longe, numa redagdo legislativa exemplar, o CDC expoe
no paragrafo primeiro do art. 14, que o “servigo defeituoso” ¢ aquele que nao for-
nece ao consumidor a seguranga que dele poderia esperar, sendo vejamos:

Art. 14. (...)
§ 1° O servigo ¢ defeituoso quando ndo fornece a seguranga que o
consumidor dele pode esperar, levando-se em consideragéo as cir-

44 BRASIL, Codigo de Defesa do Consumidor. LEIN° 8.078, DE 11 DE SETEMBRO DE 1990.
Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/18078.htm

234



Revista Juridica da Se¢do Judiciaria de Pernambuco

cunstancias relevantes, entre as quais:

I - 0 modo de seu fornecimento;

II - o resultado e os riscos que razoavelmente dele se esperam;
III - a época em que foi fornecido.

Ora, entendemos que tal disposicdo do Codigo de Defesa do Consumidor
tutela eficientemente os casos de violagao de dados.

Isso porque, inegavel que quando os dados dos consumidores sdo coleta-
dos mediante a aquisi¢do de um bem ou a prestagdo de um servico, ¢ evidente que
tais dados devem ser utilizados tdo somente para essa finalidade. Deveria, portan-
to, o empresario inferir que, embora os dados sejam o novo insumo de mercado,
se a intengdo € a sua utilizagdo para quaisquer finalidades que lhe garanta retorno
financeiro, para além dos limites contratados, todos os consumidores titulares des-
ses dados deveriam ser reconhecidos como seus acionistas, a quem deveria esse
mesmo empresario remeter a parte que lhes coubesse.

Ha quebra de confianga, portanto, e defeito na prestacao do servico, ainda
que se fale em obrigagdo acessoria, quando ocorre a desvirtuagdo da finalidade
contratada, portanto, quando esses dados sdo utilizados para outras finalidades,
inclusive por terceiros — no caso do Facebook/Cambridge Analytica, para criar
arquétipos de vigilancia e controle das opinides politicas (dados sensiveis) e no
caso de meu cliente, a utilizagdo de seus dados (pessoais e sensiveis), por tercei-
ros, estranhos a sua relagdo de consumo, para oferecer-lhe bens e servigos ndo
solicitados.

Nesse sentido, € pacifica a jurisprudéncia brasileira no sentido de que o
fornecedor que presta servigos eivados de falhas e vicios tem o dever de indenizar
o consumidor, além de reparar tais falhas, como nos precedentes abaixo, dos Tri-
bunais de Justi¢a dos Estados de Sdo Paulo® e do Rio Grande do Sul*, vejamos:

RECURSO — Apelagao — “‘A¢ao de indenizagdo por danos materiais
¢ morais’ — Insurgéncia contra a r. sentenga que julgou parcialmente
procedente a demanda — Inadmissibilidade — Incontroversa existén-
cia de relacdo juridica entre as partes — Evidenciada existéncia de
fraude na realizagdo de transagdes bancarias, em elevados valores,
através do sistema de ‘internet banking’ — Banco apelante que res-
ponde ndo so6 pela seguranga das ferramentas disponibilizadas em
ambiente virtual, bem como pelo sigilo das informagdes pessoais de
seus clientes — Apelante que ndo se desincumbiu de seu 6nus proba-

45 TJ-SP - AC: 10009777320178260197 SP 1000977-73.2017.8.26.0197, Relator: Roque Anto-
nio Mesquita de Oliveira, 18" Camara de Direito Privado, Data de Publicagio: 14/03/2019.
46 TJ-RS - AC: 70054358205 RS, Relator: Paulo Roberto Lessa Franz, Décima Camara Civel,

Data de Publicagdo: Diario da Justiga do dia 18/07/2013.
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torio, previsto no artigo 373, inciso II, do CPC/2015 — Transagdes
ilegitimas — Casa bancaria que responde objetivamente por danos
relativos a fraude, nos termos da Sumula 479 do STJ — Valores in-
devidamente debitados da conta corrente da apelada, que devem ser
integralmente restituidos — Sentenga mantida — Honorarios advoca-
ticios bem fixados e majorados — Recurso improvido.

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
REPARACAO POR DANOS MATERIAIS E MORAIS. FALHA
NA PRESTACAO DO SERVICO. WEB HOSTING. FALHA NA
PRESTACAO DE SERVICO. CONFIGURACAO. Hipotese em
que o conjunto probatério dos autos conforta a versdo do autor,
apontando para a ocorréncia de falha na prestagao de servigos pres-
tados pela ré. Sentenca mantida. (...) DANO MORAL. CONFIGU-
RACAO. Caso concreto em que a empresa autora teve sua imagem
abalada, em razdo da falha na presta¢do de servico realizado pela
ré, causando lesdo a sua reputagdo e imagem. Caracterizado o dano
moral puro, exsurgindo, dai, o dever de indenizar. Senten¢a manti-
da. QUANTUM INDENIZATORIO. MANUTENCAUO. (...) Sen-
tenca mantida. APELACAO DESPROVIDA.

Veja-se que o CDC garante a inversdo do 6nus da prova, de modo que
prescinde que o consumidor identifique a génese da violagdo de seus dados, bas-
tando que apresente suficiente indicio de que eles foram violados, isto €, que fo-
ram entregues para determinado tratamento especifico e que estdo sendo utilizados
por terceiros, estranhos a relagdo original, com fortes indicios de receptagdo a
partir daquela relagdo original®’.

Cabe, portanto, ao fornecedor do bem ou servico comprovar que os dados
nao foram violados, tendo em vista que o fornecedor responde independente se
teve dolo ou culpa na violagdo dos dados.

Tal disciplina (da inversdo do 6nus da prova) encontra-se expressamente
encartada como “direito basico do consumidor” no art. 6°, VIII do CDC, sendo
vejamos:

47 E justamente nesse sentido que se d4 o caso Fabricio Vilela Coelho vs Cyrela Brazil Realty,
por mim patrocinado, referenciado na primeira nota do presente artigo: apés a aquisi¢do de um imovel
no empreendimento “Thera Ibirapuera”, da empresa citada, o consumidor (e também advogado) Fabricio,
passou a ser assediado por terceiros em todos os meios possiveis e imagindveis, de forma extremamente
insistente, sem limites de horarios ou de qualquer convengao social, e em todos esses contatos, os terceiros
citavam o empreendimento da Cyrela e o fato do consumidor ter adquirido imével nele. Como eles sabiam
disso? Como podiam ofertar ao consumidor méveis personalizados no exato formato do imével adquiri-
do? Como podiam oferecer financiamentos que se adequavam perfeitamente as informagdes financeiras
de meu cliente? Era, pois, o tipico caso de data breach. A sensagiao do consumidor diante do fato de seus
dados pessoais e sensiveis terem sido violados e repassados a terceiros ¢ de frustragdo o dano moral exce-
de a propria perturbagio da paz em si, causada pelos contatos reiterados.
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Art. 6° Sdo direitos basicos do consumidor:

VIII - a facilitagdo da defesa de seus direitos, inclusive com a in-
versao do Onus da prova, a seu favor, no processo civil, quando, a
critério do juiz, for verossimil a alegagdo ou quando for ele hipossu-
ficiente, segundo as regras ordinarias de experiéncias.

Note-se que esse regramento ¢ pacifico na jurisprudéncia brasileira*:

PROCESSO CIVIL - CDC - INVERSAO DO ONUS DA PROVA -
REQUISITOS. Nos termos do art. 6°, inciso VIII, do CDC, ¢ direito
do consumidor hipossuficiente, no processo civil, a facilitagdo da
defesa de seus direitos, inclusive com a inversdo do 6nus da prova,
a seu favor.

Frise-se, ainda, que, como determinado pelo proprio CDC, em seu art. 47,
as clausulas dos contratos avengados com os consumidores no caso de entrega de
dados (inclusive eventuais “Termos de uso”), devem ser interpretadas do ponto de
vista mais favoravel ao consumidor.

Portanto, inegavel que o Codigo de Defesa do Consumidor, d4 prossegui-
mento a onda de protecdo, cujos precedentes foram delineados pela propria Carta
politica.

4. A PRIMAVERA DOS REGULAMENTOS ESPECIFICOS DA
PROTECAO DE DADOS NO BRASIL: A LEI DO CADASTRO
POSITIVO

Em 09 de junho de 2011, restou promulgada pela presidente da Republica
Dilma Vana Rousseff, a Lei Federal n°. 12.414/2011%, intitulada Lei do Cadastro
Positivo (LCP) que disciplina a formagdo e consulta aos bancos de dados com
informacdes de adimplementos de obrigagdes financeiras pelas pessoas, naturais
ou juridicas, no Brasil.

A legislagdo, que atendia a demanda de setores do mercado que intenta-
vam estimular o adimplemento por meio de um score originado de um histoérico de
crédito do consumidor, se mostrou bem mais do que isso, permitindo que, a partir
das bases langadas, se iniciasse o que chamaremos “primavera dos regulamentos
especificos da protecdo de dados no Brasil”.

48 TI-MG, 2.0000.00.420630-2/000(1), Relator: GUILHERME LUCIANO BAETA NUNES,
Data de Publicagdo: 10/03/2004
49 BRASIL, Lei Federal n°. 12.411/2011 ‘Lei do Cadastro Positivo’. Disponivel em: http://

www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112414.htm.
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Isso porque, no intento de criar uma alternativa paralela ao ja conhecido
“cadastro negativo” ou “cadastro de restri¢ao de crédito” gerado para desestimular
o inadimplemento das obriga¢des, o “cadastro positivo”, ou “bureau positivo”,
tem como objetivo compartilhar com instituicdes interessadas em empreender
analise de crédito (para atender demanda do consumidor), dados que permitam a
constru¢ao de um novo arquétipo de consumo, o perfil de “bom pagador”, em ou-
tras palavras, seu historico de adimplemento de obrigagdes, conforme argumenta
o Sistema de Prote¢do ao Crédito no Brasil (SPC)*:

O Cadastro Positivo reine, de forma segura, as informagdes
de pagamentos que vocé ja fez ou estd fazendo. Esses dados
ficam guardados num historico que leva em conta ndo ape-
nas o momento atual, mas toda a sua vida financeira recente.
Conforme vocé paga suas contas, seu comportamento de pagamen-
to € registrado em seu historico. Assim, as empresas poderdo anali-
sar seu perfil como um todo, ¢ ndo apenas se seu nome esta negativo
ou ndo.

Desta forma, vocé podera ter acesso a menos juros € menos buro-
cracia na hora de solicitar crédito.

Como pode ser visto, trata-se de cadastro de dados relativos aos paga-
mentos realizados pelo consumidor, de modo a permitir maior garantia aos empre-
sarios, quanto a tendéncia de adimplemento, e em troca, promete dar aos consu-
midores maior facilidade de acesso ao crédito — sistema que possui logica que se
retroalimenta, portanto.

Note-se, contudo, que tal sistema ¢ absolutamente voluntario — ndo po-
dendo ser imposto pelas empresas aos consumidores — e, jamais permite a divul-
gacdo ostensiva desses dados pessoais a terceiros, para finalidades nao previstas,
conforme ditames da propria Lei do Cadastro Positivo.

Tao firme ¢ o entendimento da legislagdo no sentido da exclusividade
de tratamento dos dados no atendimento da finalidade do cadastro, que tal
diccdo estd estampada ja do primeiro artigo, sendo revisitada pelos arts. 3° e 7° da
lei, sendo vejamos:

Art. 1° Esta Lei disciplina a formagdo e consulta a bancos de dados
com informagdes de adimplemento, de pessoas naturais ou de pes-
soas juridicas, para formagdo de historico de crédito, sem prejuizo
do disposto na Lei n® 8.078, de 11 de setembro de 1990 - Cddigo de
Protecdo e Defesa do Consumidor.

Art. 3° Os bancos de dados poderao conter informagdes de adimple-

50 Sistema de Protecdo ao Crédito (SPC). Cadastro Positivo Consumidor. Disponivel em: https://
www.spcbrasil.org.br/cadastropositivo/consumidor/index.html#oquee. Acesso em 16/06/2020
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mento do cadastrado, para a formagdo do historico de crédito, nas
condigoes estabelecidas nesta Lei.

Art. 7° As informagdes disponibilizadas nos bancos de dados so-
mente poderdo ser utilizadas para:

I - realizagdo de analise de risco de crédito do cadastrado

II - subsidiar a concessdo ou extensdo de crédito e a realiza¢do de
venda a prazo ou outras transagdes comerciais e empresariais que
impliquem risco financeiro ao consulente.

Portanto, a finalidade do cadastramento dos dados do consumidor no re-
ferido “bureau positivo” ¢ tnica e exclusivamente a de atestar a confiabilidade do
consumidor no que tange ao adimplemento de suas obrigagdes, € o0 acesso ¢ dado
a instituigdes com intuito de consultar esse historico de crédito, para subsidiar
decisdo de conceder ou ndo crédito/financiamento ao consumidor.

Vé-se, pois, a preocupagio do texto legal com a especificagdo da finalida-
de do tratamento dos dados, bem como com o engessamento de seu tratamento, no
esteio da atividade contratada. Temos aqui, entdo, uma nitida limitagdo as ativida-
des do controlador dos dados e langados os regramentos que podem ser estendidos
para todo e qualquer caso de tratamento de dados de consumidor no Brasil: a
vigéncia e efetivacdo do principio da finalidade.

E tanto € assim que a legislacdo, em seu art. 5°, inciso V, determina que é
direito do cadastrado, portanto, do consumidor, ser informado previamente sobre
a finalidade do tratamento dos dados, assim como dos destinatarios de tais dados
em caso de compartilhamento, sendo vejamos:

Art. 5° Sdo direitos do cadastrado:

V - ser informado previamente sobre o armazenamento, a identida-
de do gestor do banco de dados, o objetivo do tratamento dos dados
pessoais ¢ os destinatarios dos dados em caso de compartilhamento.

Na mesma toada, o inciso VII do mesmo artigo erige como direito do
cadastrado, portanto, do consumidor, que seus dados pessoais somente sejam uti-
lizados com a finalidade para a qual foram coletados, sendo vejamos:

Art. 50 Sdo direitos do cadastrado:
VII - ter os seus dados pessoais utilizados somente de acordo com a
finalidade para a qual eles foram coletados.

Vé-se, portanto, a enorme relevancia do diploma legal da LCP no Brasil,
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para vias de implementar, ja nos idos de 2011, os regramentos principiologicos do
principio da finalidade do tratamento dos dados e do respeito ao interesse expresso

do consumidor.

E veja-se que o Superior Tribunal de Justica®!, interpretando a LCP, dei-

xou cristalino outro principio que seria balizado futuramente pela LGPD brasilei-
ra, o principio da autodeterminacdo informativa. Tendo em vista que aquela
Corte de Justica infraconstitucional entende que ¢ nula de pleno Direito a clausula
que obriga o consumidor a anuir a transferéncia de seus dados, do fornecedor de
servigo originalmente contratado para o cadastro positivo, portanto, para o com-
partilhamento com outras institui¢cdes financeiras, sendo vejamos:

51

240

RECURSO ESPECIAL. CONSUMIDOR. CERCEAMENTO DE
DEFESA. NAO OCORRENCIA. CONTRATO DE CARTAO DE
CREDITO. CLAUSULAS ABUSIVAS. COMPARTILHAMENTO
DE DADOS PESSOAIS. NECESSIDADE DE OPCAO POR SUA
NEGATIVA. DESRESPEITO AOS PRINCIPIOS DA TRANSPA-
RENCIA E CONFIANCA. ABRANGENCIA DA SENTENCA.
ASTREINTES. RAZOABILIDADE. (...)

3. E abusiva e ilegal clausula prevista em contrato de prestacio de
servigos de cartdo de crédito, que autoriza o banco contratante a
compartilhar dados dos consumidores com outras entidades finan-
ceiras, assim como com entidades mantenedoras de cadastros po-
sitivos e negativos de consumidores, sem que seja dada opgao de
discordar daquele compartilhamento.

4. A clausula posta em contrato de servigo de cartdo de crédito que
impde a anuéncia com o compartilhamento de dados pessoais do
consumidor ¢ abusiva por deixar de atender a dois principios impor-
tantes da relacdo de consumo: transparéncia e confianga.

5. A impossibilidade de contratagdo do servigo de cartdo de crédito,
sem a op¢ao de negar o compartilhamento dos dados do consumi-
dor, revela exposi¢ao que o torna indiscutivelmente vulneravel, de
maneira impossivel de ser mensurada e projetada.

6. De fato, a partir da exposi¢ao de seus dados financeiros abre-se
possibilidade para intromissdes diversas na vida do consumidor.
Conhecem-se seus habitos, monitoram-se a maneira de viver € a
forma de efetuar despesas. Por isso, a imprescindibilidade da auto-
rizacdo real e espontanea quanto a exposi¢ao.

7. Considera-se abusiva a clausula em destaque também porque a
obrigac¢do que ela anuncia se mostra prescindivel a execucao do ser-
vigo contratado, qual seja obtengdo de crédito por meio de cartdo.
8. Néo se estende a abusividade, por 6bvio, a inscri¢do do nome e
CPF de eventuais devedores em cadastros negativos de consumi-
dores (SPC, SERASA, dentre outros), por inadimpléncia, uma vez

STJ, REsp 1.348.532 — SP, Rel. Min. Luis Felipe Salomao, 4°T, Dj: 10/10/2017
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que dita providéncia encontra amparo em lei (Lei n. 8.078/1990,
arts. 43 e 44).

11. Recurso especial parcialmente provido.

O entendimento acima, esposado pelo STJ, demonstra, portanto, que a va-
lidade do tratamento dos dados do consumidor para a criagao de um score em seu
nome somente ocorre quando o consumidor expressa sua vontade de anui-lo
de forma consciente, ndo podendo ser obrigado por contratos de adesdao ou por
“Termos de uso”, por exemplo.

Antes mesmo da afirmagdo do precedente acima, os Tribunais de Justica
dos Estados ja julgavam matérias nesse sentido, como podemos ver na jurispru-
déncia do Tribunal de Justi¢a do Estado do Parana®?, abaixo colacionada:

RECURSO INOMINADO. ACAO DE INDENIZACAO POR DA-
NOS MORAIS E MATERIAIS. REPASSE DE INFORMACOES
PESSOAIS E DADOS BANCARIOS A OUTRAS EMPRESAS
PELA EMPRESA DE TELEFONIA. COBRANCAS INDEVIDAS
REALIZADAS NO CARTAO DE CREDITO DA RECLAMEN-
TE. RESTITUICAO DO INDEBITO, EM DOBRO, DEVIDA.
CONDUTA ABUSIVA. DANO MORAL. QUANTUM INDENI-
ZATORIO MANTIDO. RECURSO CONHECIDO E DESPROVI-
DO.

1. In casu ficou demonstrado que apds o repasse de dados pessoais e
informagdes bancarias dos consumidores pela empresa de telefonia
a corré, sem prévia autorizagdo, a reclamante sofreu cobrangas em
seu cartdo de crédito por servigos ndo solicitados.

2.Nestas condi¢des, diante da conduta abusiva das reclamadas, é
devida a repeti¢do do indébito, em dobro, eis que evidente a ma-fé e
o intuito de obterem lucro indevido em prejuizos dos consumidores,
bem como a indenizagdo por danos morais, na medida em que a
situagdo extrapolou a mera cobranga de divida.

Inegavel, portanto, que a LCP inaugurou a primavera da prote¢do de da-
dos no Brasil.

5. FINCANDO ESTACAS: O MARCO CIVIL DA INTERNET

Nesse mesmo esteio, apenas trés anos apos a promulgagdo e entrada em
vigor da Lei do Cadastro Positivo (LCP), a presidente da Republica Dilma Vana
Rousseff também promulgou outra lei extremamente importante para a matéria da

52 TJPR, 0002916-31.2014.8.16.0184/0, Mag. Rela. Renata Ribeiro Bau, 3* TR, Dj: 15/10/2015
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prote¢do de dados no Brasil: a Lei Federal n°. 12.965/2014%, conhecida ampla-
mente como o Marco Civil da Internet (MCI).

Entendemos que essa legislagdo, tamanha sua importancia, finca estacas
quanto aos ditames da prote¢do de dados no Brasil. Isso porque, foi promulgada
com o intento de estabelecer “principios, garantias, direitos e deveres para o uso
da internet” ¢ é fatico que, sob esse desiderato, construiu-se em verdadeira disci-
plina legislativa da protecdo de dados e da privacidade dos cidaddos, sobretudo em
sua relagdo de consumo digital, no pais.

Isso porque, ao estabelecer os principios da disciplina do uso de redes
digitais, aquele diploma legislativo garantiu o seguinte, sendo vejamos:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

II - protecdo da privacidade;

III - protegéo dos dados pessoais, na forma da lei;

VI - responsabilizagdo dos agentes de acordo com suas atividades,
nos termos da lei.

Ora, a protecdo dos dados pessoais tornou-se principio basico expres-
so do diploma legal do MCI, passando a regrar as atividades de transmissdo e
transferéncias de informagdes em rede, assim como determinando a responsabili-
zagdo dos controladores pelo desvio de tais principios.

Indo mais longe, estabeleceu como direitos e garantias dos particulares a
inviolabilidade de sua intimidade, sob pena de indenizacao pelos danos morais ou
patrimoniais decorrentes de sua violacdo, veja-se:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e
a0 usudrio sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacao pelo dano material ou moral decorrente de sua viola-
¢ao.

Ainda nesse sentido, e certamente instituindo normativo completamente
adequado, o MCI determinou em seus incisos VII e VIII, do art. 7°, como asse-
gurados os direitos dos particulares sobre a utilizacdo dos dados na finalidade
expressa pela contratagdo, salvo consentimento livre, expresso e informado, em

53 BRASIL, Lei Federal n°. 12.965/2014 ‘Marco Civil da Internet’. Disponivel em: http://www.
planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm.
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correlacdo perfeita aos ditames do art. 5°, incisos V e VII da LCP, citada no topico
acima:

Art. 7°. (...) sdo assegurados os seguintes direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo me-
diante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazena-
mento, tratamento ¢ prote¢do de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que:

justifiquem sua coleta;

ndo sejam vedadas pela legislagdo; e

estejam especificadas nos contratos de prestacao de servigos ou em
termos de uso de aplicagdes de internet.

Vé-se, portanto, que tal ¢ a harmonia legislativa do ordenamento juridico
quanto a matéria ventilada, bem como a harmonia entre normas, que tanto na
legislacao de 2011 (LCP), quanto na legislacao de 2014 (MCI), ambas em vigor,
exige-se o tratamento adequado dos dados do consumidor, devendo esses serem
utilizados em finalidade que justifique sua coleta e que esteja especificada em
contrato ¢ com a qual o consumidor concorde, sem coagao.

Ainda nesse espeque, importante aclarar que a disposicao do art. 7°, inciso
IX do MCI aperfeigoou a disposicao legal do art. 4° da LCP, para assim dispor,
sendo vejamos:

Art. 7°. (...) sdo assegurados os seguintes direitos:

IX - consentimento expresso sobre coleta, uso, armazenamento ¢
tratamento de dados pessoais, que devera ocorrer de forma destaca-
da das demais clausulas contratuais.

Ora, como visto, ndo basta que haja “clausula perdida” em contratos ex-
tensos, ou letras diminutas no rodapé de uma pagina, para que o empresario possa
se valer dos dados pessoais de seus clientes, mas deve haver destaque no contrato
que chame a atengdo do consumidor acerca de qualquer autorizago referente ao
tratamento desses dados e a finalidade envolvida e, mesmo, deve haver logica en-
tre o tratamento contratado e o escopo do proprio servigo garantido pelo contrato,
sendo, portanto, impensavel que um consumidor adquira um imovel e ganhe “de
quebra”, a exposi¢do de seus dados a terceiros para impulsionamento de vendas.
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Na Secdo II do MCI, intitulada “Da Protegdo aos Registros, aos Dados
Pessoais e as Comunicagdes Privadas”, aquele diploma legal assim estabeleceu:

Art. 10. A guarda ¢ a disponibilizagdo dos registros de conexdo e
de acesso a aplicagdes de internet de que trata esta Lei, bem como
de dados pessoais ¢ do conteudo de comunicagdes privadas, devem
atender a preservagao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunicagdes
por provedores de conexdo e de aplicagdes de internet em que pelo
menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a
privacidade, a prote¢do dos dados pessoais e ao sigilo das comuni-
cacdes privadas e dos registros.

Portanto, vemos que inegavel a for¢a da legislagdo brasileira, tanto nos
ditames da Constituigdo da Republica (CRFB), quanto naqueles da Lei do Ca-
dastro Positivo (LCP), como no Marco Civil da Internet (MCI) quanto a protegdo
dos dados pessoais, o seu tratamento dentro dos limites definidos, a estipulagdo da
finalidade de tratamento de forma clara, devendo o consumidor decidir por anuir
ou ndo de forma consciente, livre ¢ informada, bem como a responsabilizacao dos
controladores dos dados pelo desvirtuamento de todos esses principios e norma-
tivos legais.

Até nesse ponto, a legislacao federal advinda do MCI ¢ clara e protege o
consumidor, sendo, indubitavelmente a primavera dos regulamentos da protegao
de dados no Brasil.

6. A GUISA DE RETOQUE: A LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

Nesse sentido, vemos claramente que a Lei Geral de Protecao de Da-
dos Pessoais (LGPD), nada mais é do que um regulamento geral de todas es-
sas normas ja presentes ha muitos anos em nosso ordenamento juridico, servindo
como espécie de balizamento dos principios ¢ normativos diretivos das questoes
atreladas aos dados.

Tal diploma normativo segue tendéncia mundial de centralizagdo dos nor-
mativos anteriormente esparsos, de protecdo dos dados dos consumidores, seja na
utilizagdo de redes digitais, ou mesmo nos meios tradicionais de compra — portan-
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to, seja ou ndo no campo do digital.

Neste aspecto, tal legislacdo se encontra na vanguarda mundial, conforme
exemplos do General Data Protection Regulation (GDPR) na Unido Europeia,
que passou a ser obrigatorio em 25 de maio de 2018 e aplicavel a todos os paises
do bloco, ¢ o California Consumer Privacy Act of 2018 (CCPA), nos Estados Uni-
dos da América, implementado através de uma iniciativa em ambito estadual, na
California, onde foi aprovado no dia 28 de junho de 2018.

Portanto, independente da data em que a LGPD entre em vigor, seus prin-
cipios e axiomas ja sdo aplicaveis tendo em vista todo o aparato normativo ja
mencionado, inclusive, a recepcao ja ha 09 (nove) anos dos direitos de protegdo
de dados no Brasil no ambito infraconstitucional e ha 32 (trinta e dois) anos no
ambito constitucional.

Hé que se notar, inclusive, que as disposi¢oes da LGPD ndo inovam quan-
to aos direitos ora analisados, apenas expandindo-os e lhes dando roupagem mais
complexa.

Isso porque, tal como nas legislagdes federais supracitadas, a LGPD assim
determina quanto aos direitos dos consumidores e, portanto, dos particulares na
garantia da protecdo de seus dados, na inviolabilidade da intimidade, e da vida
privada etc.:

Art. 2° A disciplina da protecdo de dados pessoais tem como fun-
damentos:

I - o respeito a privacidade;

IV - a inviolabilidade da intimidade, da honra e da imagem;

VII - os direitos humanos, o livre desenvolvimento da personalida-
de, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade, nos termos desta Lei.

No campo dos regramentos ao tratamento dos dados, salta aos olhos as
limitagdes impostas, vejamos:

Art. 7° O tratamento de dados pessoais somente podera ser realiza-
do nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular

§ 3° O tratamento de dados pessoais cujo acesso € publico deve con-
siderar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizagao.
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Art. 18. O titular dos dados pessoais tem direito a obter do contro-
lador, em relagdo aos dados do titular por ele tratados, a qualquer
momento ¢ mediante requisi¢ao:

I - confirmag@o da existéncia de tratamento;

()

IV - anonimizagdo, bloqueio ou elimina¢do de dados desnecessa-
rios, excessivos ou tratados em desconformidade com o disposto
nesta Lei;

()

VII - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados.

Portanto, resta cristalino que a nova lei repisa determinagdes ja ha muito
cogentes quanto a necessidade de consentimento prévio e consciente pelo titular
dos dados, bem como da utilizagdo dos dados em respeito da finalidade contratada.

Quanto ao regramento e ao esclarecimento dos liames do consentimento
do titular dos dados, a LGPD vai ainda mais longe que o MCI, mas trilhando a
mesma esteira, deixando claramente firmadas a necessidade de consentimento
expresso, direto, objetivo, consciente e para uma finalidade especifica, sendo

vejamos:
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Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei
devera ser fornecido por escrito ou por outro meio que demonstre a
manifestagdo de vontade do titular

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento

§ 4° O consentimento devera referir-se a finalidades determinadas, e
as autorizagdes genéricas para o tratamento de dados pessoais serdo
nulas.

Art. 9° O titular tem direito ao acesso facilitado as informacdes so-
bre o tratamento de seus dados, que deverao ser disponibilizadas de
forma clara, adequada e ostensiva acerca de, entre outras caracteris-
ticas previstas em regulamentacdo para o atendimento do principio
do livre acesso:

§ 3° Quando o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo ou para o exercicio de direi-
to, o titular sera informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no
art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fun-
damentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas.
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Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas.

Cristalino, pois, que a LGPD brasileira ja estd em vigor vias de fato, dados
os principios e normas legais por ela balizados, mas que ja presentes na norma
maior da Republica e nas leis federais que garantem ao consumidor o respeito ¢ a
necessaria protecao de seus dados.

Nesse sentido, para além da criacao de uma Agéncia Nacional de Protecao
de Dados™ como instancia administrativa regulatoria/fiscalizatoria, pode todo e
qualquer consumidor se valer do Poder Judiciario para fazer cessar qualquer lesao
ou ameaga de lesdo aos direitos que ja possuem sobre seus dados, independente-
mente do acesso a instancia administrativa, como € cedico.

7. NA TRILHA DO EXPOSTO: UM PRECEDENTE NO SUPREMO
TRIBUNAL FEDERAL

Na trilha de todo o exposto, e para demonstragdo do absoluto acerto da
tese contida no presente artigo e da decisdo que tomamos de ajuizamento da agao
de meu cliente ainda em 2019, o plenario do Supremo Tribunal Federal julgou por
10 votos a 1, em 06 de maio de 2020, a confirmagao das liminares deferidas em
cinco Agdes Diretas de Inconstitucionalidade ajuizadas contra a Medida Proviso-
ria n°. 954/2020.

Tal MP, promulgada pelo atual presidente da Republica, tinha como ob-
jetivo obrigar empresas de telecomunicagdes a repassar ao governo federal, por
meio da fundagdo Instituto Brasileiro de Geografia e Estatistica (IBGE), relacao
dos nomes, numeros de telefone e enderecos de seus consumidores, pessoas fisi-
cas ou juridicas, sob o argumento de que tais dados seriam tratados para vias de
estatisticas oficiais da pandemia do SARS-Cov-2 (Covid-19) no Brasil.

Note-se, por absolutamente curioso, que a recomendacao da MP em ques-
tdo nao foi proposta pelo Ministério da Satide, mas pelo da Economia®.

Contra tal Medida Provisoria, cinco ADIs foram impetradas por quatro
partidos politicos brasileiros® e pelo Conselho Federal da Ordem dos Advogados

54 Na mesma data em que o Senado votou prejudicado o adiamento da LGPD, o Executivo pro-
mulgou o Decreto n°. 10.474/2020, instituindo a ANPD.
55 GUEDES, Paulo Roberto Nunes. Ministro de Estado da Economia. MP n°® 954/2020. Disponivel

em: https://legis.senado.leg.br/sdleg-getter/documento?dm=8097182&ts=1591963010459&-
disposition=inline. Acesso em 17/06/2020

56 Partido Social Democracia Brasileira (PSDB) — ADI n°. 6388; Partido Socialista Brasileiro
(PSB) — ADI n°. 6389; Partido Socialismo e Liberdade (PSOL) — ADI n°. 6390 e Partido Comunista do
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do Brasil (CFOAB)*, sob o argumento comum de que tal MP, ao obrigar®®:

as empresas de telefonia fixa ¢ movel a disponibilizar a Fundagéo
IBGE a relagdo dos nomes, dos niimeros de telefone e dos ende-
regos de seus consumidores, pessoas fisicas ou juridicas, viola os
dispositivos da Constitui¢do Federal que asseguram a dignidade da
pessoa humana, a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas e o sigilo dos dados.

O Voto proferido pela Ministra Relatora Rosa Weber, seguido pela esma-
gadora maioria do plenario do Supremo, ¢, justamente, de derrubada da MP do
Executivo federal, tendo em vista a sua falta de clareza quanto a finalidade espe-
cifica, bem como da amplitude do tratamento desses dados:

Ao ndo definir apropriadamente como e para que serdo utilizados
os dados coletados, a norma nao oferece condigdes para a avaliacao
da sua adequagdo e necessidade. Desatende, assim, a garantia do
devido processo legal.

Veja-se que a falta de apoio da propria sociedade civil a essa Medida Pro-
visoria ¢ esmagadora, conforme se pode ver da consulta ptblica® disponibilizada
no “E-Cidadania”, portal do Senado da Republica na internet para consulta a po-
pulagao:

MPV 954/2020

MEDIDA PROVISORIA n° 954 de 2020

VOCE APOIA ESSA PROPOSICAO?

32 189

SIM NAO

Brasil (PCdoB) — ADI n°. 6393.

57 ADI n°. 6387.

58 SECOM-STF. Supremo comega a julgar compartilhamento de dados de usudrios de tele-
fonia com o IBGE. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idCon-
teudo=442823&ori=1. Acesso em 17/06/2020.

59 Resultado apurado pelo Senado até as 15h39 de 17/06/2020. Fonte: Senado. https:/www12.
senado.leg.br/ecidadania/visualizacaomateria?id=141619
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Importante frisarmos que em seu Voto, a Exma. Ministra relatora, além
de contextualizar a relevancia das questoes atinentes ao tratamento de dados pes-
soais, tornou cristalina a protecdo que tais dados possuem como matéria consti-
tucional, valorada como preceito fundamental da Carta Politica, sendo extrema-
mente relevante o seu cumprimento tanto pelos agentes publicos, quanto pelos
privados, vejamos:

Entendo que as condigdes em que se da a manipulagdo de dados
pessoais digitalizados, por agentes publicos ou privados, consiste
em um dos maiores desafios contemporaneos do direito a privaci-
dade.

A Constituicao da Republica confere especial protecdo a intimida-
de, a vida privada, a honra e a imagem das pessoas ao qualifica-las
como invioldveis, enquanto direitos fundamentais da personalidade,
assegurando indenizagdo pelo dano material ou moral decorrente de
sua violagdo (art. 5°, X). O assim chamado direito a privacidade
(right to privacy) e os seus consectarios direitos a intimidade, a hon-
ra e a imagem emanam do reconhecimento de que a personalidade
individual merece ser protegida em todas as suas manifestagdes.

A fim de instrumentalizar tais direitos, a Constituigdo prevé, no art.
5°, XII, a inviolabilidade do ‘sigilo da correspondéncia e das co-
municagoes telegraficas, de dados e das comunicacdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma
que a lei estabelecer para fins de investigacao criminal ou instru¢ao
penal.

Vé-se, portanto, que o Supremo Tribunal Federal decidiu em maio do cor-
rente ano que a matéria da protegdo de dados encontra-se devidamente recepcio-
nada pela propria Constitui¢do da Republica, desde 1988, por meio da disposigao
do art. 5° nos incisos ja citados no presente artigo.

Tal decisdo, portanto, reconhece a matéria da proteg¢do de dados como di-
reito fundamental da personalidade humana e, por isso, dialoga perfeitamente bem
com as disposi¢des do CDC, da LCP, do MCI e da prépria LGPD, cuja vigéncia
tem sido postergada desnecessariamente, assim como dos regramentos andlogos
do Direito Comparado, como o GDPR europeu.

CONCLUSAO: NAO HA MAIS ESCAPATORIA

A conclusdo a que chegamos € nitida: ndo ha mais escapatoria.
O mundo hiperconectado, a era digital, as novas interfaces tecnologicas,
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as mediacdes algoritmicas e, portanto, numéricas, da realidade social, todas es-
sas perspectivas, como afirmara o Dr. Eneus Trindade®, professor-pesquisador da
Universidade de Sao Paulo, geram uma nova compreensao de sociedade e cultura:

When thinking about the production of data in algorithms, we
realize that the promotion of standards for data inclusion happens
through the actors. Such actors are not necessarily human since Al
has data capture machines. This finding favors the dialogue with
the actor-network perspective of Latour, which studies the actors in
connection in the digital networks and their flows of meanings. That
is the narrative/discursive course of the networks, as a new domain
of understanding of society and culture.

E para além da propria compreensao do cultural e do social, vivemos uma
remodelagdo do mundo, sob as mediagoes do digital e dos algoritmos e isso se da
tanto na esfera do publico — e, assim, das politicas publicas para vigilancia e con-
trole®! das populagdes —, como na esfera do privado — e, assim, da utilizagdo do big
data para o tratamento dos arquétipos de consumo para além do conhecimento das
pessoas, para gerar acumulacdo através de um consumismo que se retroalimenta,
portanto, de uma outra vigilancia e de um outro controle.

Nesse contexto, ndo podemos apontar as mediagdes algoritmicas em si
mesmas, como nocivas ao social e aos direitos de privacidade, mas podemos fa-
cilmente entender que os atores que controlam o novo modus operandi do poder
global possuem suas proprias agendas e elas ndo incluem a vontade consciente-
mente informada das pessoas.

Assim que, os ditames dos direitos a privacidade ¢ os seus consectarios
correlatos, como os da protecdo a intimidade, a vida privada, ao sigilo dos dados,
ao tratamento adequado e que respeite a finalidade contratada, todos esses precei-
tos se fundam nos movimentos globais por uma ética do digital e da transferéncia
de dados e, sobretudo, no Brasil, na Constitui¢ao da Republica promulgada desde
1988, nos tratados e convengdes internacionais nos quais o Brasil € signatario ha
décadas, nas Leis do Cadastro Positivo € do Marco Civil da Internet.

Nesse sentido, embora a Lei Geral de Protecdo de Dados Pessoais bra-
sileira, ainda tenha a sua vigéncia protelada por uma espécie de acordo entre os
Poderes Executivo e Legislativo, somente podemos entender como proteladas as
normas procedimentais da persecucdo administrativa da proteg¢do dos dados e da

60 TRINDADE, Eneus. Algorithms and Advertising in Consumption Mediations: A Se-
mio-pragmatic Perspective. In: Meiselwitz G. (eds) Social Computing and Social Media. Communication
and Social Communities. HCII 2019. Lecture Notes in Computer Science, vol 11579. Springer, Cham. p.
518.

61 GRAHAM, Stephen. Cidades sitiadas. O novo urbanismo militar. Tradu¢io: Alyne Azuma.
Sao Paulo: Boitempo Editorial, 2016. p. 52.
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responsabilizacdo dos infratores, ndo a salvaguarda dos direitos nela previstos,
pelo Poder Judiciario.

Isso porque, as normas principiologicas e, mesmo, aquelas cuja positiva-
¢ao ja se encontram ha muito recepcionadas pelo ordenamento juridico brasileiro,
impdem a sua inescusavel vigéncia e, assim, os movimentos necessarios dos ato-
res comerciais a prote¢do dos dados pessoais dos consumidores € o seu tratamento
adequado e dentro das finalidades contratadas.

O vilipéndio de qualquer desses direitos, no Brasil, deve ser corrigido pelo
Poder Judiciario, que, afinal de contas, ¢ o guardido das leis e da Constituicao.

De fato, ndo ha mais escapatoria.
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